






Univerza v Ljubljani 






























Sistem za centralni nadzor (CNS) je nadzorni sistem, katerega osnovni namen je spremljanje 
podatkov telekomunikacijskih baznih postaj za mobilno telefonijo.  Arhitekturo sistema za centralni 
nadzor sestavljajo centralno nadzorna naprava vključno s senzorji, komunikacijski sistem (UMTS, 
GPRS, GSM) in pa centralno nadzorni strežnik vključno s centralno nadzorno aplikacijo.  
V okviru specialistične naloge je uvodoma predstavljen opis sistema za centalni nadzor, arhitektura  
in njegov osnovni namen uporabe.  
V nadaljevanju so predstavljeni osnovni gradniki sistema za centralni nadzor, in sicer nadzorna enota, 
komunikacijski sistem in centralni strežnik,  ter senzorji, merilniki in RF-ID identifikacijski sistem, 
vključno s sistemom za brezprekinitveno napajanje. 
Sledi predstavitev različnih tipov prilagoditvenih vmesnikov.  
V zadnjem delu specialistične je predstavljen centralno nadzorni strežnik, vključno s centralno 
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System for central control (CNS) is a control system, whose primary purpose is to monitor the data 
telecommunication base stations for mobile telephony. CNS architecture comprises a central control 
device including sensors, communications systems (UMTS, GPRS, GSM) and the central control server 
including central control application. 
In the context of the thesis, is presented description of the control system architecture and its 
primary purpose. 
Basic building blocks of system for central control, namely the control unit, communication system 
and centaralni server, as well as sensors, gauges and RF-ID identification system, including a system 
for uninterrupted power supply are described next, followed by the presentation of different types of 
adaptive interfaces. 
In the last part of the thesis, central control server, including central monitoring application for 
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Sistem za centralni nadzor je namenjen daljinskemu nadzoru objektov in zbiranju merilnih vrednosti 
na objektih preko omrežja GSM/GPRS/UMTS. Sistem samodejno sledi in shranjuje stanja objektov 
oziroma naprav na vseh lokacijah. Po potrebi obvešča uporabnika o delovanju in morebitnih 
napakah. Podatke prenaša v centralni strežnik, kjer so na voljo interni informacijski službi oziroma 
javnosti, v kolikor se sistem vključi v svetovni splet. Izbira različnih konfiguracij prenosa podatkov v 
centralni strežnik zagotavlja optimizacijo zasedenosti omrežja GSM/GPRS/UMTS.  
Sistem za centralni nadzor, odvisno od konfiguracije, obvešča uporabnike o delovanju in morebitnih 
napakah.  
Komunikacijske tehnologije nove generacije - standarda GSM/GPRS/UMTS ponujajo stalno virtualno 
povezavo, več istočasnih povezav ter nove razsežnosti na področju telemetrije. 
 
Sistem za centralni nadzor omogoča:  
- poenostavitev poslovanja, ker lahko nadomesti drago in zamudno nadziranje objektov 
oziroma naprav,  
- izboljšanje zanesljivosti in hitrejši odzivni čas v primeru napak pri delovanju sistemov ter 
nudenje dodatnih storitev. 
 
1.1 Arhitektura sistema za centalni nadzor 
Sistem za centralni nadzor je sestavljen iz več delov: 
- nadzorna enota, 
- komunikacijski sistem (GSM/GPRS/UMTS omrežje), 
- centralni strežnik. 
 
Arhitektura sistema za centralni nadzor je prikazana na sliki 1. Nadzorna enota s senzorji predstavlja 
jedro sistema. Komunikacijski sistem pa omogoča komunikacijsko povezavo med strežnikom in 




















Slika 1: Sistem za centralni nadzor - arhitektura 
1.1.1 Nadzorna enota 
 
Nadzorna enota vključno s senzorji in povezavo z oddaljenim centralnim strežnikom predstavlja jedro 
sistema za centralni nadzor. Srce nadzorne enote je industrijski PC računalnik. To je računalnik, 
prilagojen za neprekinjeno delovanje v težjih pogojih delovanja. Odprta arhitektura strojne opreme 
omogoča priključitev različnih tipov vmesnikov, kakor tudi kompleksnih nadzornih podsistemov, kot 
je sistem za identifikacijo vstopa. 
Nadzorna enota je sestavljena iz posameznih sklopov, in sicer centralno procesne enote, merilnega 
vmesnika, komunikacijskega vmesnika in uporabniškega vmesnika.  
Nadzorna enota omogoča uporabo različnih standardnih vmesnikov,  ki so odvisni glede na zahteve 
posamezne aplikacije (hitrost, možnosti shranjevanja telekomunikacijske infrastrukture, zahtev 




Slika 2: Shema nadzorne enote 
 
Vhodno/izhodni vmesnik nadzorne enote se uporablja za zbiranje podatkov oz. merljivih vrednosti. 
Te prejema iz senzorjev preko vhodov vmesnika. Merljive vrednosti prenaša na centralno procesno 
enoto, ki je namenjena nadaljnjemu procesiranju podatkov. 
Komunikacijski vmesnik skrbi za komunikacijo med nadzorno enoto in »serverjem«  ali med 
nadzorno enoto in uporabnikom. 
Uporabniški vmesnik je programski del sistema, ki se uporablja za daljinsko upravljanje nastavitev 
nadzornega sistema. 
Centralna procesna enota skrbi za procesiranje vhodno/izhodnih podatkov in povezavo s 
komunikacijskim vmesnikom ter skrbi za povezavo do uporabniškega vmesnika. 
  
1.1.1.1 Vhodno/izhodni (I/O) vmesnik nadzorne enote  
 
Vhodno/izhodni vmesnik omogača priključitev različnih tipov senzorjev in dajalnikov.  Senzorje 
priključujemo na analogne vhode vhodno/izhodnega vmesnika, različne tipe dajalnikov pa 
priključujemo na digitalne vhode vhodno/izhodnega vmesnika. 
Sestavljen je iz komponent, ki omogočajo merjenje in odčitavanje različnih vrednosti. Senzorji so 












centralno procesno enoto, zato morajo biti povezani na vhodno/izhodno enoto, ki ima direkten 
dostop do centralne procesne  enote. 
 
 Izhodno/vhodna enota 
Enota vsebuje izhode oziroma vhode, preko katerih so povezani različni tipi senzorjev. Tip povezave 
senzorja ali zunanje enote je lahko definiran za vsak vhod posebaj: 
- diskreten (za diskretno senzorno povezavo, npr. vodne indikatorje), 
- analogni (za analogno senzorno povezavo, npr. toplotni senzor), 
- posebni (za posebno senzorno povezavo, kot npr. zunanje naprave, notranji dostop ipd.).  
Nastavitve vmesnika so enake za vse tipe I/O enote. 
 
 Senzorji 
Naprava omogoča povezavo senzorjev, ki so združljivi z vhodono/izhodno enoto: 
- notranji temperaturni senzor in senzor vlage, 
- zunanji senzor za temperaturo, 
- senzor za identifikacijo vode, 
- senzor za identifikacijo dima, 
- merilniki napetosti in tokov, 
- senzor za merjenje porabe električne energije, 
- A/C  senzor. 
Poleg teh senzorjev, so še senzorji za pritisk in onesnaževanje, vremenske podatke, identifikacijski 
sistem  in drugi senzorji, ki so kompatibilni z vhodno/izhodno enoto. 
 
Senzorji, ki so bolj izpostavljeni razelektritvam, se napajajo iz omrežja, ki ga merijo. Na nadzorno 
enoto pa so povezani z optično povezavo, ki ne zahteva posebnega orodja za montažo, doseg pa je 
do 150 m. S tem je dosežena galvanska ločitev potencialov in visoka stopnja prenapetosne zaščite. 






1.1.1.2 Komunikacjiski vmesnik 
 
Komunikacija med centrom in merilno postajo je intervalna ali opcijsko neprekinjena. Uporabnik ima 
možnost dostopa do podatkov neposredno ob postaji za spremljanje, ali pa preko centra za 
spremljanje. Podatki se običajno prenašajo preko brezžično mobilnega operaterja, modema ali 
kabelske  povezave. 
Izbira komunikacijskega vmesnika  je odvisna od  naslednjih faktorjev: 
- zahteve glede kakovosti prenosa, 
- obstoječe povezave. 
 





Število priključenih enot in trajanje določenih povezav je povsem odvisno od zahteve aplikacije. 
Nadzorna enota zgolj zagotavlja, da povezave trajajo tako dolgo, kot je to potrebno, in da vhodni 
signal takoj obvesti, ko pride do prenosa podatkov do centra za spremljanje. 
Stroške prenosov se da oceniti in optimizirati za posamezne aplikacije. 
 
Slika 3: Komunikacija med centrom, nadzorno enoto in uporabnikom 
 
Brezžična komunikacija (GSM/GPRS/UMTS) 
To vrsto komunikacijske tehnologije uporabimo v nedostopnih mestih oziroma tam, kjer fiksna 
komunikacijska infrastruktura ne obstaja. 
Uporabnik 
Centralno 
nadzorni sistem Nadzorna enota 
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Za to vrsto prenosa je kapaciteta prenosa relativno majhna, vendar še vedno dovolj velika za široko 
paleto aplikacij, kot so daljinsko spremljanje, sporočanje itd. 
Uporaba brezžične tehnologije je omejena s pokritostjo posameznih mobilnih operaterjev. Zaradi 
priljubljenosti in nizkih stroškov prenosa podatkov, je mobilno omrežje (GSM omrežje) še posebej 
primerno za to vrsto komunikacije. 
 
 Modem 
Komunikacija preko modema se lahko uporablja povsod, kjer je na voljo fiksno telefonsko omrežje.  
Značilnosti tega tipa povezave so: 
- večja kapaciteta prenosa v primerjavi z brezžično povezavo (56000 bitov/s in večja 
uporaba ISDN), 
- zanesljivost povezave, 
- hitrejša vzpostavitev povezave, 
- nizki stroški prenosa. 
 
 Ethernet (kabelsko omrežje) 
Ta vrsta komunikacije je možna zgolj preko ponudnikov internetnih storitev, ki imajo svojo kabelsko 
ali optično infrastrukturo. To omogoča enostavno dodajanje storitev v obstoječi sistem uporabnika. 
Sistem je še posebej uporaben takrat, ko ima uporabnik dostop do internetne povezave preko 
kabelskega ali optičnega omrežja. 
Značilnosti tega tipa povezave so: 
- velika kapaciteta prenosa podatkov, 
- hitra vzpostavitev povezave, 
- mogoča je zgolj v urbanih naseljih, kjer je zgrajena potrebna infrastruktura, 
- primerna predvsem za stanovanjska območja, 
- možnost prenosa velikih količin podatkov (npr. video vsebine). 
 
1.1.1.3 Uporabniški vmesnik 
 
Nadzorna enota je predvidena za dve vrsti komunikacijskih povezav: 
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- povezava z nadzornim centrom, ko  je potreba po prenosu podatkov (vrsta konfiguracije) 
ali 
- povezava, ki se vspostavi s strani uporabnika za pregled meritev ali dostopa do drugih 
podatkov oziroma za izvedbo konfiguriranja nadzorne naprave. 
  
Za dostop do naprave uporablja uporabnik skupen spletni brskalnik, saj je http strežnik vgrajen že v 
strežniku. Dostop je zaščiten z geslom, kot tudi s pripadajočo IP številko merilne postaje za 
vzpostavitev povezave. 
 
 Predstavitev strani uporabniškega vmesnika 
Po vzpostavitvi povezave se prikaže uvodna stran, kjer je mogoče izbirati med: 
- pregledom splošnih informacij, 
- meritvami, 
- nastavitvami parametrov nadzornih enot. 
 
Slika 4: Sistem za centralni nadzor - Domača stran 
 
 Nastavitve 




- I/O table, kjer so določeni merilni parametri ter  
- datum in čas nastavitev, kjer se nastavi uro realnega časa.  
 
 Splošne nastavitve 
V splošnih nastavitvah, ki so skupne za posamezne sklope, je mogoče spreminjati posamezne 
parametre: 
- telefonsko številko enote in strežnika, ki je v povezavi z napravo za shranjevanje 
podatkov v podatkovne baze, kadar je komunikacijski vmesnik brezžično povezan ali 
povezan preko modema, 
- IP naslov enote (lasten naslov IP) in naslov IP strežnika, 
- ime lokacije in geografski opis lokacije. 
 
Izbere se lahko ena od dveh merilnih strategij za prenos: 
- načrtovan  prenos, 
- periodični prenos. 
 
Pri načrtovanem prenosu nadzorna enota pošlje meritve na strežnik ob določenem času ali v 
določenem časovnem intervalu. Pri periodičnem prenosu pa se  meritve prenesejo v določenih 
časovnih presledkih. 
 
 Nastavitve I/O vmesnika 
Na voljo je eden ali več I/O vmesnikov, ki so razdeljeni na analogne, digitalne in specialne.  
Vhodi imajo možnost konfuguriranja različnih parametrov, npr.: 
- senzor aktiven/neaktiven, 
- nastavitev meje obratovanja, 
- določanje intervala vzorčenja, 
- nastavitev občutljivosti izmerjenih vrednosti, 
- nastavitev dovoljenega časa prekoračitve maksimuma med obratovanjem. 






Meritve delujejo na en ali več I/O enot. Meritve na posameznih I/O enotah delujejo med seboj 
neodvisno. Za uspešno delovanje mora biti aktivna vsaj ena od I/O enot. Na strani meritve pri 
prenosu podatkov lahko spremljamo rezultate meritev oddaljene I/O enote. Stran se samodejno 
osveži vsakih nekaj sekund. 
 
Slika 5: Sistem za centralni nadzor - meritve 
 
 Stran z informacijami 
Ta stran ponuja osnovne informacije, ki so pomembne pri spremljanju sistema iz oddaljene lokacije  
in podatke, ki jih za to potrebujemo (verzija, ime enote itd.). 
 
1.1.1.4 Napajanje nadzorne enote 
 
Glede na različne pogoje oskrbe z električno energijo AC (220V, 380V), DC (12V, 24V, 48V), obstajajo 
rezlične verzije centralno nadzornih enot.  
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Samostojna različica je namenjena za uporabo na prostem ali v mobilnih prevoznih sredstvih. Enota 
je popolnoma neodvisna, napaja se iz sončnih celic ali preko baterije transportnega vozila in se je 
sposobna vzdržati v vseh vremenskih pogojih. 
 
1.1.1.5 Ohišje nadzorne enote 
 
Izbira vrste ohišja je odvisna od namena uporabe naprave.  Pri izbiri ohišja upoštevamo vrsto in 
število senzorjev, vrsto komunikacije in okolja v katerem bo naprava delovala.  
Primer tipskega ohišja je prikazan na sliki 6. Slika 7 prikazuje nabor tipičnih priključkov na ohišju 








                                                                                        
 Slika 6: Primer nadzorne enote                               Slika 7: Nabor tipičnih priključkov na ohišju  
                   nadzorne enote 
 
Lastnosti [1] : 
Procesorska enota: 
- x86 procesor,  
- 4MB RAM polnilnika, 
- prosti priključek RS232,  
- prosti paralelni Centronics priključek, 
- pomnilniški mediji FLASH disk + RAM disk. 
I/O kartica: 
- optični RS232 vmesnik (za priključitev Sistema za identifikacijo), 
- kartica z 9 optičnimi vhodi za senzorje z impulznimi izhodi [2],  
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- GSM/UMTS/GPRS modem [3].  
 
Ohišje [4]: 
- napajanje na 24 V DC, 48 V DC baterije ali na električno omrežje 230 V AC, 
- robustno ohišje dimenzije 239 mm x 247 mm x 122 mm,  
- temperaturno območje delovanja 0-50 °C,  
- vlaga - območje delovanja 0-80 % . 
 
1.1.2 Komunikacijski sistem 
 
Komunikacijski sistem sestavljajo:  
- omrežje GSM/GPRS/UMTS,  
- GSM/GPRS/UMTS centrala z LAN povezavo do podatkovne baze,  
- usmerjevalnik,  
- LAN.  
Naloga GSM/GPRS/UMTS modema je vzpostavitev podatkovne povezave z nadzorno napravo do 
komunikacijskega strežnika in sprejem klica z RAS ali drugega GSM/GPRS/UMTS modema pri klicu na 
nadzorno napravo. Naloga GSM/GPRS/UMTS modema je vzpostaviti in ohraniti stalno virtualno 
TCP/IP povezavo tako, da je mogoče v vsakem trenutku dostopati do nadzorne naprave, ta pa lahko 
istočasno kadarkoli pošilja podatke. Z GSM/GPRS/UMTS povezavo je omogočena večkratna istočasna 
povezava z večjo kapaciteto prepustnosti kanala.  
Omrežje GSM/GPRS/UMTS je mobilno omrežje v področju 900 in 1800 MHz, namenjeno 
vzpostavljanju govornih, podatkovnih in faks povezav ter pošiljanju SMS-ov.  
Sistem za centralni nadzor uporablja GSM/GPRS/UMTS omrežje na tri načine:  
- za prenose podatkov z lokacij v centralni strežnik,  
- za pregled meritev na lokaciji ter nastavitev parametrov delovanja,  
- za obveščanje uporabnikov preko dodatne storitve SMS (Short Message Service).  
Usmerjevalnik usmerja IP promet z GSM/GPRS/UMTS omrežja oziroma s centrale na LAN - lokalno 




1.1.3 Centralno nadzorni strežnik 
 
Centralno nadzorni strežnik je računalnik, na katerem tečejo programi, potrebni za delovanje 
centralno nadzornega sistema. Na njem je shranjena tudi SQL baza s podatki o sistemu ter meritvami, 
dogodki in alarmi. Z ostalimi enotami je povezan z LAN.  
Program Receiver neprekinjeno sprejema od nadzornih naprav sporočila (meritve, dogodke, alarme) 
ter jih shranjuje v SQL podatkovno bazo. 
Program Messenger obvešča skupine uporabnikov o izjemnih dogodkih preko SMS sporočil in 
elektronske pošte, pri čemer upošteva delovni čas posameznega uporabnika. Odgovorno skupino 
uporabnikov določi glede na tip senzorja, ki je sprožil dogodek, tip dogodka in geografsko pozicijo 
lokacije. 
Program Explorer temelji na tehnologiji GIS in ponuja celovit grafični vpogled v delovanje sistema. Na 
voljo so grafični in številčni prikazi podatkov, ki jih sporočajo senzorji nadzornih naprav, raznovrstne 
statistike za poljubna časovna obdobja in geografske regije in tiskana poročila o delovanju sistema.  
Program Administrator omogoča enostavno in učinkovito vzdrževanje sporočilnega sistema in skupin 

















1.2.1 Indikator vode, Tip: I-VODA  
 
Indikator vode Tip: I-VODA je namenjen zaznavanju vode v prostoru.  
o Senzor je nameščen na spodnji del stene. 
o Na predelih, kjer je nevarnost vodnih vdorov v prostor. 
o Deluje na principu meritve upornosti vode.  
 
Montira se v pokončnem položaju na spodnji del stene. Pri tem mora biti odprtinica ob strani ohišja 
obrnjena navzdol proti tlom oziroma v smeri, od koder pričakujemo vdor vode.  
Naprava ne signalizira prisotnosti destilirane vode in drugih tekočin, katerih upornost ni v skladu s 
tehničnimi podatki naprave.  
 
 
Slika 9: Indikator vode, Tip: I-VODA 
 
Lastnosti [5]:  
- napajalna napetost +12 V , 
- poraba na + 12 V (brez vode) cca 6 mA/ (z vodo) cca 3 mA,  
- upornost vode za indikacijo <12 kΩ, 
- minimalna višina vode 5 mm do 10 mm od spodnjega roba škatlice,  
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- napetost: izhod prisotnost vode npr. (ni vode) +3 do +12 V, (prisotnost vode) 0 do +2 V,  
- mehanska zaščita po DIN IEC 34 T5 – IP27, 
- dimenzije 38 mm x 20 mm x 58 mm.  
 
1.2.2 Indikator dima, Tip: I-DIM 
 
Indikator dima Tip: I-DIM se uporablja za zaznavanje dima v prostorih z elektronskimi napravami ali v 
prostorih kjer je možnost požara večja. 
 
Uporabljena je najsodobnejša tehnologija, ki zagotavlja delovanje indikatorja tudi v najzahtevnejših 
pogojih. Deluje na principu razprševanja infrardeče svetlobe na dimnih delcih, ki zaidejo v notranjost 
optičnega labirinta v javljalniku. Belo ohišje se nemoteče vključuje v okolje. 
 
Slika 10: Indikator dima, Tip:I-DIM 
 
 Lastnosti [6], [7]: 
- napajalna napetost 12 V DC, 
- poraba <1 W, 
- alarm <2 V (normalno delovanje 3V do 12 V), 
- občutljivost: temnenje 3 %/m, 
- temperaturno območje delovanja -20 do +60 °C, 
- relativna vlažnost 0-95 %, 




1.2.3 Indikator odprtosti vrat,  Tip: I-VRATA 
 
Indikator je namenjen ugotavljanju odprtosti vrat.  
Deluje na magnetnem principu – pri odprtju vrat se magnet oddalji od releja in razklene kontakt. 
Indikator namestimo na delu vrat, ki zagotavlja zanesljivo ugotavljanje odprtosti. 
 
 
Slika 11: Indikator odprtosti vrat,  Tip: I-VRATA 
 
Lastnosti [8]:  
- najvišja pritisnjena napetost 30 V,  
- največji tok 0,3 A, 
- največja preklopna moč 3 W, 




1.2.4 Merilnik temperature, Tip: M-AD592 
 
Merilnik temperature Tip: M-AD592 se uporablja za meritev temperature v zaprtih prostorih ali zunaj 
njih, če je senzor zaščiten pred direktnimi sončnimi žarki. 
Uporablja se za menjernje temperature v sobah z občutljivimi napravami oziroma v sobah, kjer je 











Slika 12: Merinik temperature, Tip: M-AD592 
 
Lastnosti [9]: 
- merilnik temperature, 
- napajalna napetost +12 V, 
- merilno območje -40 °C do +60 °C, 
- točnost ±2 °C, 
- mehanska zaščita po DIN IEC 34 T5 (11.83) - IP68, 
- dimenzije 43 mm x 22,4 mm x 60 mm, 
- temperaturno območje -50 °C do +100 °C, 





1.2.5 Merilnik napetosti 24V=, Tip: M-24V= 
 
Merilnik napetosti Tip: M-24V se uporablja za meritev enosmerne napetosti in sicer na: 
- na akumulatorskih blokih za rezervno napajanje naprav,  
- na napajalnikih, 
- na sončnih celicah. 
Senzor se napaja iz merilnega tokokroga in ima optični impulzni izhod. 
 
 
Slika 13: Merilnik napetosti 24V=, Tip: M-24V= 
 
Lastnosti [10]: 
- najvišja vhodna napetost 30 V=, 
- Poraba pri 30 V= je <1 W, 
- točnost ±2.5 % v območju 30 V do 60 V, 
- mehanska zaščita po DIN IEC 34 T5 (11.83) - IP20, 
- optični izhodi, 
- dimenzija 80 mm x 18 mm x 66mm, 
- priključni kabli 2,5 mm², 
- temperaturno območje delovanja 0-50 °C, 
- temperaturno območje skladiščenja -20 °C  do +60 °C, 
- relativna vlažnost 5 % do 80 %. 
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1.2.6 Merilnik napetosti 48V, Tip: M-48V= 
 
Merilnik napetosti 48V se uporablja za meritev enosmerne napetosti na akumulatorskih blokih za 
rezervno napajanje naprav. Senzor se napaja iz merilnega tokokroga in ima optični impulzni izhod.  
 
 
Slika 14: Merilnik napetosti 48V=, Tip: M-48V= 
 
Lastnosti [11]: 
- najvišja vhodna napetost 60 V=, 
- poraba pri 60 V= je <1 W, 
- točnost ±2,5 % v območju 30 V do 60 V, 
- mehanska zaščita po DIN IEC 34 T5 (11.83) - IP20, 
- optični izhodi, 
- dimenzija 80 mm x 18 mm x 66 mm, 
- priključni kabli 2,5 mm², 
- temperaturno območje delovanja 0-50 °C, 
- temperaturno območje skladiščenja -20 °C do +60°C, 






1.2.7 Merilnik toka (AC), Tip: M-4A 
 
Merilnik toka Tip: M-4A se uporablja za meritev toka (AC) posameznih porabnikov ter indikacijo 




Slika 157: Merilnik toka (AC), Tip: M-4A 
 
Lastnosti [12]: 
- največja vhoda napetost 250 V AC 50/60 Hz, 
- poraba električne energije manj kot 1,5 W pri 230 V AC, 
- točnost je ±2,5 % v območju 0,1 A – 4,0 A, 
- mehanska zaščita po DIN IEC 34 T5 (11.83) - IP20, 
- optični izhodi, 
- dimenzija 82 mm x 57,5 mm x 18 mm, 
- največji presek priključnih kablov 2,5 mm², 
- temperaturno območje delovanja 0 °C do 50 °C, 
- temperaturno območje skladiščenja 20 °C do +60 °C, 




1.2.8 Trifazni merilnik in indikator napetosti, Tip: M+I/230V/3f 
 
Trifazni merilnik in indikator napetosti se uporablja za meritev napetosti (AC 220 V, 380 V) in optično 
indikacijo prisotnosti posameznih faz. 
Napajanje merilnika je izvedeno iz merilnega tokokroga. Merilni tokokrogi in tokokrogi indikatorjev 
so med sabo ločeni, tako da ga lahko uporabimo samostojno kot merilnik ali kot indikator. Trifazni 
merilnik in indikator napetosti se na centralno nadzorno napravo povezuje preko optičnega izhoda in 




Slika 8: Trifazni merilnik in indikator napetosti. Tip: M+I/230V/3fh 
 
Lastnosti [13]: 
- največja vhoda napetost 250 V AC,  
- točnost je ±2,5 % v območju 150 V – 270 V, 
- mehanska zaščita po DIN IEC 34 T5 (11,83) - IP20, 
- optični izhodi, 
- dimenzija 86 mm x 58 mm x 70 mm, 
- največji presek priključnih kablov 2,5 mm², 
- temperaturno območje delovanja 0 - 50 °C, 
- temperaturno območje skladiščenja 20 °C do +60 °C, 
- relativna vlažnost 5 % do 80 %. 
21 
 
1.2.9 Trifazni merilnik električne energije, Tip: WS0030 in WS0031 
 
Trifazni merilnik električne energije meri delovno električno energijo direktno v trifaznem omrežju. 
Poznamo dva tipa trifaznega merilnika: 
- Tip: WS0031 z impulznim izhodom,  
- Tip: WS0030 brez impulznega izhoda. 
Trifazni merilnik električne energije je s centralno nadzorno enoto povezan preko prilagoditvenega 
vmesnika, ki omogoča optično povezavo in ustrezno galvansko zaščito. 
 
Slika 17: Trifazni merilnik energije, Tip: WS0030, WS0031 
 
Lastnosti [14]: 
- razred 1 po standardu IEC 62053-21, 
- maksimalni tok 65 A (Imaks),  
- osnovni tok (Ib) 10 A, 
- začetni tok  0,04 A (0,004 x Ib), 
- AC 230 V/400 V vhod nazivne napetostni (Un), 
- napetostno obratovalno območje -20% ... +15% Un, 
- referenčne napetosti 50 Hz do 60 Hz, 
- tokokrog porabe moči < 6 VA pri Un, 
- poraba moči tokokroga  ≤0,85 W pri max, 
- temperaturno območje kot notranji merilnik po standardu IEC 62052-11, 
- 6+1 mestni prikazovalnik (100 Wh resolucije), 
- rdeča led dioda za navedbo energijskega toka testiranja, 
22 
 
- frekvenca utripanja svetlobne diode 500 p/kWh, 
- impulzni izhod (samo WS0031) po EN62053-31:2001, 
- izhodni pulz 500 p/kWh. 
 
1.3 RF-ID Identifikacijski sistem  
 
RF-ID Identifikacijski sistem je namenjen identifikaciji uporabnikov na posameznih lokacijah z  z RF-ID 
ključem. Okrog ključavnice vhodnih vrat s cilindričnim vložkom je nameščena RF-ID antena, preko 
katere se uporabnik ob odklenitvi prijavi.  
Naprava se napaja iz omrežja preko transformatorja, ki poskrbi za galvansko ločitev. 
 
Slika 18: Bralna enota RF-ID za montažo na vrata, Tip: RF-ID Mobi Vrata 
 
Lastnosti [15]: 
- napajalna napetost 12 V AC, 
- delovna frekvenca RF-ID 125 kHz, 
- poraba 5 W, 
- mehanska zaščita po DIN IEC 34 T5 (1.83) je IP20, 
- komunikacija RS 232 na dveh optičnih priključkih HP HFBR, 
- največja dolžina optičnega kabla 60 m, 
- največji presek napajalnih kablov 1,5 mm2 ,  
- temperaturno območje delovanja 0 - 50 °C, 
- temperaturno območje skladiščenja 20 °C do +60 °C. 
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1.3.1 RF-ID ključ, Tip: ključ RF-ID 
 
Identifikacijski RF-ID ključ je elektronski medij, na katerega so zapisani podatki o uporabniku. S 
pomočjo ključa spremljamo prisotnosti uporabnikov po posameznih lokacijah. Komunikacija med 
ključem in bralno enoto je radijska. Ključ ne potrebuje posebnega napajanja. Energijo za delovanje 
dobi iz magnetnega polja bralne enote. Prav tako ne potrebuje posebne antene. Le-ta je integrirana v 
sam čip.  
Celotna naprava  se napaja iz omrežja preko transformatorja, ki poskrbi za galvansko ločitev. 
V ključ so vpisani naslednji podatki:  
- verzija ključa,  
- projekt,  
- uporabniška številka. 
 
 
Slika 19: RF-ID ključ, Tip: ključ RF-ID 
 
1.4 Brezprekinitveno napajanje UPS, Tip: S-50 
 
UPS (Uninterruptable Power Supply) je naprava, ki skrbi za neprekinjeno napajanje nadzorne enote 
ter RFID enote tudi v primeru izpada omrežja. Rezervno napajanje dobiva iz akumulatorskega polja. 
UPS je tip on-line, kar pomeni, da ob prisotnosti omrežne napetosti stalno deluje usmernik, ki 
vzdržuje enosmerni vmesni tokokrog in razsmernik, ki proizvaja izhodno napetost. Ob izpadu omrežja 
se enosmerni vmesni tokokrog napaja iz zunanjih akumulatorjev. V primeru izklopa zaradi prenizke 
napetosti enosmernega vira je ponoven vklop dovoljen samo ob ponovni priključitvi vhodne 
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izmenične napetosti 230 VAC. Opcijsko je možna povezava na baterije s kapaciteto 300 Ah, kar 





Slika 20: Trifazni merilnik in indikator napetosti. Tip: M+I/230V/3fh 
 
Lastnosti: 
- vhodna nazivna izmenična napetost 230 V, 
- vhodna enosmirna napetost 24 V ali 48 V, 
- največji vhodni enosmirni tok 4 A, 
- napetost izklopa pri prenizki vhodni enosmerni napetosti:  vhodna napetost 24 V (20 V - 
20,5 V);  vhodna napetost 48 V (43,5 V - 44 V), 
- frekvenca  50 Hz do 60 Hz, 
- največja dovoljena izhodna moč 50 VA do 40 °C, 30 VA do 50 °C, 
- izolacijska napetost med izhodno in vhodno enosmerno napetostjo 3000 Veff, 
- izolacijska napetost med vhodno enosmerno napetostjo in ohišjem 2500 Veff, 





1.5 Analogni digitalni vmesnik, Tip: AD 16-A 
 
Za zajem analognih signalov se uporablja visoko kvalitetni analogno digitalni pretvornik, ki ima 16 
vhodov z enotno maso. Različne konfiguracije pretvornika omogočajo tudi diferencialne vhode.  
Pretvornik ima naslednje karakteristike [16]:  
- 16 (skupna masa) ali 8 (differencialni) vhodnih kanalov,  
- 16 (skupna masa) ali 8 (differencialni) vhodnih kanalov,  
- vhodno področje: -5 VDC do + 5 VDC ali -20 mA do +20 mA,   
- linearnost: +/- 1 bit,  
- stabilnost: 200 ppm max,   
- I/O naslovi: področje 000H do 3FFH.  
 
Lokalni nadzorni sistem omogoča daljinsko konfiguracijo in nastavljanje analogno digitalnega 
pretvornika. Za vsak vhod je mogoče nastaviti konfiguracijske parametre, kot so meje signala, 
histerezna zanka meritev ipd. Pri samih nastavitvah se definira tip vhoda – digitalni ali analogni. 
Priključitev signalov: AD vmesnik ima 34 pinski IDC konektor za priključitev prilagoditvenega 
vmesnika preko posebnega flat kabla.  
Za priključitev signalov se uporabi prilagoditveni vmesnik tip: AD 12-5T 
 
 
1.6 Prilagoditveni vmesnik za AD vhode, Tip: AD 12-5T  
Prilagoditveni vmesnik AD 12-5T je namenjen za prenapetostno zaščito vhodov in omogoča priklop 
relejskih kontaktov na AD merilno kartico v nadzorni enoti. Vmesnik ima 16 AD vhodov, dva 
napetostna izhoda (+12 V) in tri referenčne napetostne izhode (+5,00 V). Prvih osem vhodov 
(CH1..CH8) je namenjenih za priklop relejnih kontaktov, medtem ko so ostali vhodi (CH9..CH16) 
navadni AD vhodi s prenapetostno zaščito. Vmesnik je na AD kartico priključen s posebnim »flat« 















Slika 21: Prilagoditveni vmesnik Tip: AD 12-5T 
 
Lastnosti [17]: 
- priključni izhodni konektor KON-SPEEDY 34P KOTNI MOŠKI (speedy) 2x17, 
- priključni vhodni konektor KON-LETEV 2x3 PSB030D1, dvonivojska SAURO, 
- vhodi: 
o - CH1..8   namenjeni za priklop relejskih izhodov (digitalni vhodi), 
o - CH9..16   navadni prenapetostno ščiteni AD vhodi 
- izhodi: 
o - 2x (+12 V)   namenjena za priklop relejskih kontaktov 
o 3x (+5 V referenčna napetost). 
 
1.7 Prilagoditveni vmesnik z digitalnimi izhodi s prilagoditvijo, Tip: 104-DIO-
OC 
 
Digitalni izhodi s prilagoditvijo zagotavljajo krmiljenje 15+1 elektro-mehanskih SPDT relejev, različne 
konfiguracije omogočajo prilagajanje glede na funkcionalne potrebe. Sistem relejskih kontaktov 
omogoča vse načine priključitve – normalno odprte sponke ali normalno zaprte sponke.  
Prilagoditev tip 104-DIO-OC je namenjena pretvorbi 16 digitalnih TTL izhodov v open collector izhode. 
Izhodi imajo vgrajene zaščitne diode za zaščito izhodov pri izklopu induktivnih bremen. Največji 
dovoljeni tok na posamezen izhod je 500 mA, največja dovoljena napetost na izhodu pa 50 V DC. 
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Zaradi specifike vmesnika je potrebno uporabiti tako imenovani »master« rele, preko katerega je 
priključeno napajanje ostalih krmiljenih relejev. 
Lokalni nadzorni sistem omogoča daljinsko konfiguracijo in nastavljanje krmilne kartice. Za vsak izhod 





Slika 22: Prilagoditveni vmesnik Tip: 104-DIO-OC 
 
Lastnosti [18]: 
- priključni izhodni konektor KON-SPEEDY 34P KOTNI MOŠKI (speedy) 2x17, 
- priključni vhodni konektor KON-LETEV 2x3 PSB030D1, dvonivojska SAURO, 
- vhodi: 
o PB0..PB15  Open collector izhodi (max. 500 mA, max. 50 V DC) 
o PB7  Izhod za master rele 
- Vcc - Napajanje relejev max 50 V DC, 






1.8 Prilagoditveni vmesnik za vključitev merilnika električne energije  
 
Komunikacijski vmesnik tip PWCN04 je števec impulzov, grajen na osnovi mikrokontrolerja MSP430. 
Namenjen je štetju impulzov iz števcev električne energije, ki imajo open collector impulzni izhod. Na 
PWCN se lahko priklopi do 4 števce električne energije. Vmesnik šteje impulze, jih shranjuje v interni 
pomnilnik in pretvarja v optični signal. V primeru izpada napajanja se stanje števcev shrani v eeprom. 
  
Uporabniške nastavitve potekajo preko komunikacije RS232 s pomočjo terminalskega programa na 
osebnem računalniku. Ob priključitvi vmesnika na napajanje (RS232 komunikacija mora biti pred tem 
povezana) se izpišejo podatki vmesnika in podprti ukazi. Preko ukazov se lahko nastavlja število 
impulzov na kWh in začetno stanje števcev. Lahko se berejo nastavitve in trenutno stanje. 
 
  
Slika 23, 24: Prilagoditveni vmesnik za vključitev merilnika električne energije Tip: PWCN04 
 
Lastnosti [19]: 
- tip: PWCN04, 
- napajalna napetost Un: 12 V DC, 
- max. poraba 0,5 W, 
- vhodi  4x open collector, 
- optični izhod, 





2 Centralno nadzorna aplikacija 
 
Centralno nadzorna aplikacija je spletna aplikacija za prikaz telemetričnih podatkov baznih postaj 
mobilne telefonije. Združuje podatke iz različnih podatkovnih baz in jih prikazuje na enoten način. 
Omogoča tako trenuten pregled stanja in opozoril, kot tudi meritev (grafi). 
 
2.1 Predstavitev uporabniškega vmesnika Centralno nadzorne aplikacije 
Po uspešni prijavi uporabnika se prikaže t.i. glavna stran, ki prikazuje informacije o stanju celotne 
mreže telekomunikacijskih baznih postaj in podrobnosti posamezne izbrane bazne postaje. Prikaz se 
periodično sam osvežuje s prenosom svežih podatkov, na kar je uporabnik tudi opozorjen z znakom 
»PRENOS« v zgornjem levem kotu. 
 
 
 Slika 23: Uporabniški vmesnik centralno nadzorne aplikacije 





Opis glavnih elementov uporabniškega vmesnika: 
(1) Filter za prikaz alarmov 
Vpliva na vidnost lokacij z alarmi. Karta lokacij in seznam alarmov namreč prikazuje le alarme v 
skupinah, ki so označene v filtru. »Alarm« je splošni izraz za določeno posebno stanje lokacije in ne 
pomeni nujno resne situacije.  
Skupinam alarmov so dodeljene prioritete. Za prikaz se vedno uporabi alarm iz označene skupine z 
najvišjo prioriteto. Prioriteta v filtru narašča od leve proti desni. 
 
(2) Karta lokacij 
Karta lokacij omogoča detaljno geografsko pozicijo posamezne lokacije ter topografski prikaz lokacij. 
Prikaz posameznih lokacij se lahko omogoča z filtrom v orodni vrstici aplikacije.  
 
(3) Seznam alarmov 
Seznam alarmov posameznih dogodkov po lokacijih je predstavljen časovno od najnovejšega proti 
starejšim.  
 
(4) Opcija iskanje 
Opcija iskanje omogoča hitro iskanje po imenu ali kodi BSC. Vpiše se nekaj znakov in pod okencem se 
čez trenutek prikaže seznam povezav, ki v imenu ali BSC vsebujejo te znake. S klikom na povezavo 
izberemo lokacijo. 
 
(5) Podrobnosti lokacije 
Ta prikaz omogoča prikazovanje trenutnega stanja aktivnosti in nekatere druge informacije o izbrani 
lokaciji. 
Ikone za pogoste operacije: 
 Ikona Centriranje na izbrano lokacijo - prilagodi prikaz karte lokacij tako, da je v središču izbrana 
lokacija. Spremeni se tudi povečava karte na prednastavljeno vrednost. 
 Ikona Povezava na Nadzorno enoto - omogoča odprtje novega okna ali zavihek brskalnika z 
naslovom vgrajenega spletnega strežnika merilne postaje. 
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  Ikona Grafi - odpre novo okno ali zavihek za prikaz grafov meritev (zgodovina meritev). 
 
 
Slika24: Grafi merilnih veličin 
 Ikona Hitri grafi - prikaže novo stran ali zavihek z zadnjimi meritvami za nekatere izbrane 
senzorje.  
 
(6) Dogodki na lokaciji 
Prikazuje zgodovino dogodkov na izbrani lokaciji od novejšega proti starejšemu. Prikazani so vsi 
dogodki ne glede na filter. Zaradi možnosti je prikaz omejen le na aktivne dogodke, vendar se ga 
lahko razširi na ostale z odstranitvijo kljukice »aktivni«. 
 
(7) Vstopi 
Ta prikaz omogoča prikaz seznama zadnjih prijavljenih vstopov, ki jih je zaznal RFID sistem na lokaciji. 
Seznam je zaradi učinkovitosti omejen na novejše prijave, vendar se ga lahko razširiti s kljukico »več«. 
 
(8) SiteManager 
Prikazuje podatke, kot so kontaktni podatki vzdrževalcev, podatki o podrobnostih dostopa do 





Sistem za centralni nadzor je prilagojen za daljinsko spremljanje in nadzor netehnoloških parametrov 
telekomunikacijskih baznih postaj. Zagotavlja visoko stopnjo zanesljivosti delovanja 
telekomunikacijskih naprav, ki so nameščene v baznih postajah. S pomočjo spremljanja posameznih 
parametrov oziroma podatkov o temperaturi, merjenju vlage, prisotnosti vode, dima, prisotnosti 
napetosti, itd., tako zagotavljamo večjo varnost in zanesjivost delovanja. Nadzor spremljanja 
podatkov omogoča uporabnikom, da pravočasno preventivno ukrepajo in tako preprečijo nastanek 
večje škode in hkrati zagotavljajo visoko stopnjo zanesljivosti delovanja telekomunikacijskih naprav in 
s tem celotne telekomunikacijske infrastrukture mobilnega omrežja. 
Sistem za centralni nadzor tako omogoča uporabnikom bistveno nižje stroške poslovanja, saj lahko 
nadomesti drago in zamudno nadziranje objektov in naprav, ter omogoča hitrejši odzivni čas v 
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